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’a Popis webové sluzby pro sledovani zmén Udajd o nemovitostech @OZK

1. Uvod

Informacni systém katastru nemovitosti (dale téz ,,ISKN“) je soucasti Informacnich systém verejné spravy
(dale téz ,,ISVS“) pro spravu a vedeni katastru nemovitosti (dale téz ,,KN“). V tomto dokumentu je popsana
webova sluzba pro sledovani zmén o nemovitostech evidovanych v systému ISKN. Jsou popsany zpUsoby
volani této webové sluzby, struktura odpovédi, autentizace a autorizace ke sluzbé a bezpecénostni politika
této webové sluzby

Dokument je vypracovan v souladu se zdkonem ¢. 365/2000 Sb., o informacnich systémech vefejné spravy,
ve znéni pozdéjsich predpis(, a na zakladé pozadavkd vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu
a obsah informacni koncepce a provozni dokumentace a o poZadavcich na fizeni bezpecnosti a kvality
informacnich systému verejné spravy (vyhlaska o dlouhodobém fizeni informacnich systému verejné
spravy).
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2. Zakladni informace

0d 1.1.2014 poskytuje CUZK sluzbu pro sledovani vybranych zmén Gdajd katastru nemovitosti
prostfednictvim webové sluzby. Sluzba je uréena k odebirani zprav o zméndch v nemovitostech, k nimz
ma uzivatel sluzby zapsano vécné pravo k dot¢enym nemovitostem nebo Ucastnikim fizeni o takovém
pravu.

Od listopadu 2024 (verze ISKN 10.2) je webova sluzba SSZ dostupna pouze ve verzi 2.9.

Pozn.: Objednani a sprava sluzby sledovdni zmén nemovitosti je feSena prostfednictvim www aplikace
dostupné na adrese https://ozs.cuzk.gov.cz, jejiz popis neni soucasti tohoto dokumentu.

2.1 Pouzité zkratky

Zkratka Text

CUzK Cesky urad zemémé¥icky a katastralni

DB Databaze

DP Dalkovy pfistup — aplikace umoznujici klientdm pristup k vybranym datdm KN

DS Datova schranka

EPVDS Elektronicka podatelna a vypravna DS

FO Fyzicka osoba

GUI Grafické uZivatelské rozhrani

ID Interni unikatni identifikator zdznamu v tabulce

ISKN Informacni systém katastru nemovitosti

JPV Jiny pravni vztah. Vyjadfuje jiny neZ vlastnicky vztah opravnéného subjektu nebo
nemovitosti k nemovitosti, vlastnictvi nebo k dalsSimu jinému pravnimu vztahu.

KN Katastr nemovitosti

0sS Opravnény subjekt

SSZ /0ZS Sluzba pro sledovani vybranych zmén Udaji katastru nemovitosti — Oznamovaci
sluzba

PrsV Pridatné spoluvlastnictvi dle § 1223 a nasl. nového obcanského zakoniku

URL Uniform Resource Locator — adresa zdroje

WSDL Web Service Description Language — jazyk popisujici webové sluzby

XML eXtensible Markup Language

XSD Definice struktury XML (XML Schema Definition)
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3. Webova sluzba ozsNotifikace
Dokument popisuje webové sluzby ve verzi 2.9.

3.1 Pristupovy bod

Webova sluzba je pristupnd pres pfistupny bod, ktery se skldda z nékolika ¢4sti:
https://[doména]/ws/[kontextAplikace]/[verzeWS]/[nazevSluzby]

napr.: https://ozs.cuzk.cz/ws/o0zs/2.9/0zs

Definice rozhrani webové sluzby pro verzi 2.9 je dostupné na adrese:
https://katastr.cuzk.gov.cz/dokumentace/ws29/ozs/

- ozsNotifikaceWS_v29.wsdl definice webové sluzby

- ozsNotifikaceWS v29.xsd popis request a response webové sluzby

Sluzba vyuziva sdilené datové typy ISKN definované v XSD dostupné na adrese:
https://katastr.cuzk.gov.cz/dokumentace/xsd

- commonTypes_v29.xsd knihovna sdilenych komplexnich typ(
- baseTypes_v29.xsd knihovna simple typU
- ozsNotifikace_v29.xsd popis struktury notifikaéni zpravy

3.2 Obecné informace

Definice webovych sluZeb je realizovana pomoci WSDL souboru. Pfichozi poZadavek se kontroluje vici
XSD. Existuji-li aplikacni omezeni, které nelze v XSD definovat, jsou kontrolovany az pfi zpracovani v ramci
aplikace. Pripadné chyby jsou vraceny jako soucast odpovédi:
<SOAP-ENV:Envelope xmlns:SOAP-ENV ="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body>
<SOAP-ENV:Fault>
<faultcode>SOAP-ENV:Client</faultcode>
<faultstring>cvc-enumeration-valid: [Podrobny popis chyby]</faultstring>
</SOAP-ENV:Fault>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

3.2.1 Chyby nacteni zpravy SOAP

V pfipadé chyby vzniklé pfi nacitani SOAP dokumentu, zplGsobené Spatnym formatovanim dokumentu
nebo neodpovidajicim jmennym prostorem SOAP 1.1., je na klienta odeslana pouze chybova zprava ve
formatu SOAP. Chybovy kdd je v tomto pripadé VersionMismatch (chybny jmenny prostor SOAP) nebo
Client.WellFormedness (chyby spravné struktury dokumentu).

3.2.2 Chyby validace XML pomoci XSD

PFi vyskytu chyby na drovni validace pomoci XML Schema je zprava odmitnuta jako celek. Je odeslana
chybova zprava ve formatu SOAP; chybovy kdd je v tomto pfipadé Client.Validity.Schema.
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3.3 Poskytované operace
3.3.1 vratNeodebraneZpravy

Operace slouzi pro ziskani neodebranych notifikacnich zprav SSZ. V poZadavku Ize omezit maximalni pocet
vracenych notifika¢nich zprav. Lze také pozadat o opakovani pfenosu zprav z posledniho volani operace.

Operace dale i zjistuje blizici se exspiraci hesla.

3.3.1.1 Popis vstupnich parametri

maxPocet Maximadlni poZadovany pocet vracenych zprav. Presdhne-li hodnota
parametru aplikaéni omezeni této webové sluzby, bude prenesen maximalni
pocet zprdv dany timto omezenim.

opakuj Parametr urcujici pfipadné opakovani pfenosu

a (Ano) - zopakuje prechozi seznam zprav pfenesenych pfi pfedchozim volani
operace.

n (Ne) - potvrdi predchozi seznam zprav jako Uspésné preneseny a posle dalsi
neprenesené zpravy (v pripadé, Ze takové existuji).

Pozn.: potvrzené zpravy lze opakované vyzadat operaci vratOdebraneZpravy

Pozn.: v pfipadé a (Ano) ignoruje pfipadné zadanou hodnotu parametru
maxPocet

3.3.1.2 Popis vystupnich parametrt

vysledek Obsahuje vsSechna hlaseni spjatd se zpracovanim pozadavku v podobé
elementl “zprava“. Vidy je uvedena nejméné jedna zprava, budto informace
0 Uspésné provedené operaci nebo chybové hlaseni. Zpravy obsahuji

nasledujici informace:

- zprava — textovy popis zpravy. V pfipadé zprdv udrovné ,CHYBA” je
soucasti textu zpravy jednoznaény identifikator chyby. Tento
identifikdtor mUze byt vyZadovan ze strany uZivatelské podpory
aplikace

- kod — atribut s kddem zpravy

- uroven —atribut definujici zavaznost zpravy (INFORMACE, VAROVANI,
CHYBA)

dalsi PFiznak existence dalSich neodebranych zprav:
Ano — existuji dalSi neodebrané zpravy.
Ne — neexistuji neodebrané zpravy.

zprava (0..%) Notifikacni zprdva, jejiz strukturu definuje ozsNotifikace_v29.xsd

3.3.1.3 Popis vracenych chyb

Kéd | Typ Text Popis

401 | Varovani | PoZzadavek maxPocet prekrodil | Maximalni poZadovany pocet vracenych zprav
aplikacni  omezeni webové | v maxPocet je vyssi, nez je maximadlni povoleny
sluzby. pocet definovany v aplikaci. V takovém je vracen
pocet definovany v aplikaci.

205 | Chyba Platnost Vaseho hesla vyprsela.
Zménte jej.
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3.3.2 vratOdebraneZpravy

Operace slouzi pro ziskani jiz jednou odebranych notifikacnich zprav SSZ (tzn. zprav, u nichz doslo
k potvrzeni pfenosu). V pozadavku Ize urcit Cislo notifikacni zpravy, nebo datum a ¢as, od kterého se ma
pfenos provést. Lze také omezit maximalni pocet vracenych notifikaénich zprav.

Operace dale i zjistuje blizici se exspiraci hesla.

3.3.2.1 Popis vstupnich parametri

idOd ID zpravy (vCetné), od které je pozadovano vracet seznam zprav. Neexistuje-li
zprava stimto ID, pak prenos zacina zpravou s bezprostfedné vyssSim ID
(existuje-li).

datumOd Datum a ¢as zpravy, od kterého je pozadovdno vracet seznam zprdv. Jedna se
o datum a cas zpfistupnéni zpravy webové sluzbé k odebrani klientem.

maxPocet Maximalni poZadovany pocet vracenych zprav. Pfesdhne-li hodnota

parametru aplikacni omezeni této webové sluzby, bude prenesen maximalni
pocet zprdv dany timto omezenim.

Popis vystupnich parametr(:

Struktura je shodnd s odpovédi operace vratNeodebraneZpravy

3.3.2.2 Popis vracenych chyb

Kéd | Typ Text Popis

392 | Informace Dle zadanych kriterii nebyla
nalezena zadna data.

205 | Chyba Platnost Vaseho hesla
vyprsela. Zménte jej.

207 | Chyba Nemate pridélena prdva nutna
pro pfistup do aplikace.

385 | Chyba Nastala neocekavana chyba
aplikace. Chybé byl pridélen
identifikator %.

401 | Varovani Pozadavek maxPocet prekrocil | Maximalni poZadovany pocet vracenych zprav
aplikacni  omezeni webové | v maxPocet je vyssi, nez je maximalni povoleny
sluzby. pocet definovany v aplikaci.

V takovém pripadé je vracen pocet definovany
v aplikaci.

402 | Varovani PoZadovany identifikdtor idOd | idOd neexistuje, nebo nepatti uZivateli, ktery

neexistuje. sluzbu vola. Vtomto pfipadé jsou vraceny
vSechny zpravy, které maji ID vyssi, nez predany
identifikator.

3.3.3 stavWs

Operace slouZi pro ziskavani informace o stavu sluzby.

3.3.3.1 Popis vstupnich parametri

Nejsou definovany.

Ukazka:

<soapenv:Envelope

<soapenv:Header/>

xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:v2="http://katastr.cuzk.cz/ozsNotifikaceWS/types/v2.9">
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’a Popis webové sluzby pro sledovani zmén Udajd o nemovitostech @GZK

<soapenv:Body>

<v2:StavWSRequest/>

</soapenv:Body>
</soapenv:Envelope>

3.3.3.2 Popis vystupnich parametrt

vysledek Obsahuje vSechna hlaseni spjata se zpracovanim pozadavku v podobé
elementll “zprava“. Vidy je uvedena nejméné jedna zprava, budto
informace o Uspésné provedené operaci nebo chybové hlaseni. Zpravy
obsahuji nasledujici informace:

- zprava — textovy popis zpravy. V ptipadé zprav urovné ,CHYBA”
je soucasti textu zpravy jednoznacny identifikdtor chyby. Tento
identifikator mlzZe byt vyZadovan ze strany uZivatelské podpory
aplikace

- kod —atribut s kddem zpravy

- uroven — atribut definujici zdvainost zpravy (INFORMACE,
VAROVANI, CHYBA)

verze verze volané webové sluzby
prihlasovacilmeno jméno pfihlaseného uZivatele
zpracovano datum a ¢as zpracovani na serveru

3.3.3.3 Popis vracenych chyb

Kéd | Typ

Text

Popis

205 | Chyba

Platnost Vaseho hesla vyprsela. Zménte jej.

206 | Varovani

Zbyvajici pocet dnl platnosti hesla Vaseho uctu je %,
zménte prosim do této doby heslo.

3.3.4 zmenHeslo

Umozni zménit heslo daného uzivatele.

3.3.4.1 Popis vstupnich parametri

noveHeslo

nové heslo daného uzivatele

Heslo musi spliovat nasledujici podminky:

- musi byt nejméné 12 znak( dlouhé.

- nesmi obsahovat uZivatelské jméno a to ani v obraceném poradi znakd.

- nesmi obsahovat ¢ast evidovaného emailu pred znakem @.

- uvnitf hesla se nesmi vyskytovat nazvy ci zkratky bézné uzivané v kontextu aplikace.

- nesmi obsahovat vice nez 3 stejné znaky za sebou.

- nesmiobsahovat vice nez 3 po sobé abecedné jdouci znaky nebo Cislice, ato ani v opaéném poradi.
- nesmi byt shodné s 12 predchozimi hesly.

- nelze ménit dfive nez po 30 minutach od posledni zmény.

3.3.4.2 Popis vystupnich parametrt

vysledek

Obsahuje vSechna hladseni spjata se zpracovanim poZadavku v podobé
elementll “zprava®“. Vidy je uvedena nejméné jedna zprdva, budto informace
0 Uspésné provedené operaci nebo chybové hlaseni. Zpravy obsahuji
nasledujici informace:
- zprava — textovy popis zpravy. V pfipadé zprav urovné ,CHYBA“ je
soucasti textu zpravy jednoznacny identifikator chyby. Tento
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identifikdtor mlze byt vyzadovan ze strany uZivatelské podpory
aplikace

- kod — atribut s kddem zpravy

- uroven —atribut definujici zavaznost zpravy (INFORMACE, VAROVANI,

CHYBA)
zprava (0..*) Notifikacni zprdva, jejiz strukturu definuje ozsNotifikace_v29.xsd
3.3.4.3 Popis vracenych chyb
Kéd | Typ Text Popis
540 | Chyba Heslo musi byt nejméné {0:xx}

znakd dlouhé.

541 | Chyba Heslo nesmi obsahovat
uzivatelské jméno a to ani v
obraceném poradi znaka.

542 | Chyba Heslo nesmi obsahovat cast
evidovaného emailu pred
znakem @.

544 | Chyba Uvnitt  hesla se nesmi

vyskytovat nazvy C¢i zkratky
béZzné uZivané v kontextu

aplikace.

545 | Chyba Heslo nesmi obsahovat vice
nez {0:9} stejné znaky za
sebou.

546 | Chyba Heslo nesmi obsahovat vice

nez {0:9} po sobé abecedné
jdouci znaky nebo dislice, a to
ani v opacném poradi.

547 | Chyba Heslo nesmi byt shodné s
{0:99} pfedchozimi hesly.

548 | Chyba Heslo nelze ménit dfive nez po
{0:99} minutach od posledni
zmény.

3.4 Struktura notifikacni zpravy

Notifikacni zprava je predavana v elementu zprava v odpovédi operace sluzby. Struktura notifikacni zpravy
je popsana v oznNotifikace.xsd.

Jedna zprava obsahuje uddlosti, které se vyskytly v ramci jednoho fizeni od posledniho generovani
notifikacnich zprav. Zpravy jsou generovany denné. Udalosti mliZe byt v jedné zpravé vice.

Jsou sledovany tyto typy udalosti:

Kéd Popis
u3 Ve sledovanych tizenich ,,V“ nebo ,,Z“ doslo k zapsani sledované operace.
U4 U vlastnika sledované nemovitosti doslo ke vzniku/ zéaniku JPV s vazbou pouze ,k OS” (napf.

prohlaseni konkursu podle zakona o konkursu a vyrovnani, nafizeni exekuce, ustanoveni
predbézného spravce, zajisténi majetku, ...).
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U sledované nemovitosti doSlo ke zméné nebo zaniku vlastnictvi, nebo u sledované
nemovitosti doslo ke vzniku vlastnictvi. Zménou se rozumi zména spoluvlastnického podilu
na sledovanych nemovitostech nebo zména LV u sledované nemovitosti nebo zména vyméry
parcely. U sledované nemovitosti doslo ke zméné/zaniku PFSV nebo u sledované nemovitosti
doslo ke vzniku PFSV. Zménou PfSV se rozumi zména spoluvlastnického podilu na sledovanych
nemovitostech.

ué

U sledované nemovitosti doslo k vzniku nebo zaniku JPV s vazbou ,pro nemovitost” ¢i ,k
nemovitosti”.

u7

Doslo k zaplombovani nebo odplombovani sledované nemovitosti.

us

VloZeni ucastnika s vazbou na OS do fizeni nebo jeho ovéreni v fizeni, dotéeny ucastnik fizeni
(0S) je uzivatel sluzby sledovani zmén.

us

Zanik sledované nemovitosti (napf. rozdéleni stavajici parcely na dvé nové, demolice budovy,
zanik prava stavby, ...).

V ramci jednoho typu udalosti je pfedan seznam zmén. Kazdd zména se vidy tykd jednoho objektu a je
charakterizovana druhem operace (INS —vznik, UPD — zména, DEL — zanik).

Objekty mohou byt: parcela, stavba, jednotka, prdvo stavby, jiny prdvni vztah, vlastnictvi, operace fizeni,
Ucastnik fizeni. Pro kazdy typ objektu je definovana struktura popisujici stav tohoto objektu po zméné.

Tabulka obsahujici pro typ udalosti typy objektl, kterych se mize tykat:

Nazev objektu | Upresnéni obsahu U3 | U4 | U5 | U6 | U7 | US | U9
Uéastnik Fizeni | Identifikace U€astnika X
Operace fizeni | ldentifikace operace k fizeni X

Parcela Identifikace parcely vcetné vybranych X X X

Udaju: téleso, vymeéra, datum plomby

Stavba Identifikace stavby vcetné vybranych X X X
Udaju: téleso, datum plomby

Jednotka Identifikace jednotky vcetné vybranych X X X
udajl: téleso, datum plomby

Pravo stavby Identifikace  prava  stavby  vietné X X X
vybranych Udaja: téleso, datum plomby

JPV Typ a identifikace JPV vcetné udaji: K a X X
PRO nemovitost, K a PRO opravnény
subjekt

Vlastnictvi Identifikace vlastnika (OS, nemovitost), X

podil vlastnictvi, typ vlastnictvi, téleso

Pozn.: sluzba nepteddva informaci o stavu objektu pfed zménou. Tuto informaci Ize zjistit napfiklad
prostfednictvim webovych sluzeb dalkového ptistupu WSDP.

3.5 Autentizace a autorizace

Autentizace a autorizace uZivatell je vykondvana pfi kazdém dotazu. Pro zabezpeceni volani je pouZit
mechanismus WSS —Web Service Security. V definici WSS jsou specifikovany polozky v sekci SOAP:Header

a souvisejici mechanismy. Udaje o uzivateli a hesle jsou soucasti kazdého volani WS29.
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:typ="http://katastr.cuzk.cz/ozsNotifikaceWS/types/v2.9" >

<soapenv:Header>
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<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:Id="UsernameToken-3">
<wsse:Username>USERNAME</wsse:Username>

<wsse:Password Type="http://docs.ocasis-open.org/wss/2004/01/0asis-200401-wss—
username-token-profile-1.0#PasswordText">PASSWORD</wsse:Password>

</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<typ:vratNeodebraneZpravyRequest>
<typ:opakuj>n</typ:opakuj>
</typ:vratNeodebraneZpravyRequest>
</soapenv:Body>
</soapenv:Envelope>

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:typ="http://katastr.cuzk.cz/ozsNotifikaceWS/types/v2.9" >

<soapenv:Header>

<wsse:Security soapenv:mustUnderstand="1" xmlns:wsse="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity—-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:Id="UsernameToken-3">
<wsse:Username>USERNAME</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
username-token-profile-1.0#PasswordText">PASSWORD</wsse:Password>

</wsse:UsernameToken>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<typ:vratNeodebraneZpravyRequest>
<typ:opakuj>n</typ:opakuj>
</typ:vratNeodebraneZpravyRequest>
</soapenv:Body>

</soapenv:Envelope>

Pokud nastane chyba ve jménu nebo heslu, klient dostane SOAP:Fault zpravu, kde je dlivod chyby:
<env:Envelope xmlns:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Body>

<env:Fault xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd">

<faultcode>wsse:FailedAuthentication</faultcode>
<faultstring>Failed to assert identity with UsernameToken.</faultstring>
</env:Fault>
</env:Body>

</env:Envelope>

Pro webovou sluzbu SSZ je vytvoren zvlastni Ucet slouZici pro pfistup k této webové sluzbé. Sprava uctu
pro webovou sluzbu je moznda ve www rozhrani aplikace.

Ucet se automaticky zamyka po tfech nelspésnych pfihlagenich na dobu 15 minut. Uget je mozZné
odemknout pred vyprsenim casového limitu ve www rozhrani aplikace.

Piehled chybovych odpovédi WS-Security

Vstupni udaje faultcode faultstring
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Chybné autentizacni Udaje — nespravné | wsse:FailedAuthentication | Failed to assert identity
uzivatelské  jméno, heslo, pristup with UsernameToken.
znepovolené IP adresy, ukonéeny i
blokovany uZivatelsky ucet. Nedostate¢na
prava pro pristup k aplikaci.

Chybéjici hlavicka WS-Security. wsse:InvalidSecurity Error on verifying message
against security policy

Casova znacka pozadavku z minulosti nebo | wsse:InvalidSecurityToken | Security token failed to
budoucnosti (wsse:Nonce, wsu:Created). validate.

Nepodporovany typ WS-Security Token. wsse:InvalidSecurity razné

3.6 Bezpecnostni politika sluzby
3.6.1 Zpusob zajisténi bezpecénosti webové sluzby

Zajisténi bezpecnosti sluzby na strané poskytovatele sluzby:

* Jsou nasazena viechna relevantni bezpeénostni opatfeni dle normy CSN ISO 27001.
= Autentizace a autorizace uzivatell — je vykonavana pfi kazdém dotazu. Pro zabezpedeni volani je
pouzit mechanismus WSS — Web Services Security. Dalsi detaily jsou popsany v kapitole 3.3.3.

3.6.2 Zpusob zajisténi bezpecnosti vazeb

Bezpecnost komunikace a dalsi bezpecnostni opatieni, kterd musi byt uplatnéna na strané pfijemce

sluzby:

= Zabezpeceni komunikace — webova sluzba SSZ je pfistupnd prostfednictvim Sifrovaného HTTPS
protokolu s autentizaci serveru certifikdtem serveru WS ISKN. Pouziti Sifrovaného protokolu eliminuje
naruseni dlvérnosti prenasenych prihlasovacich Udajl a naruseni integrity pfenasSenych zprav.
Autentizace serveru ISKN pti navazovani Sifrované komunikace ztéZuje pfipadné podvrieni serveru
ISKN serverem uUtocnika. UZivatel by mél vidy kontrolovat platnost a divéryhodnost serverového
certifikatu.

= |dentifikace uzZivatell — kazdy uzivatel je identifikovan jednoznacnym identifikditorem (userID), které
je mu pridéleno pfi registraci k webovym sluzbam ISKN.

3.6.3 Rozsah pfristupovych opravnéni a omezeni pro jednotlivé opravnéné uzivatele

= Pro pfistup k webové sluibé je ve webové aplikaci SluZba sledovdni zmén udaji o nemovitostech?
zaloZen zvlastni uzivatel (neslouzi k pristupu jinych aplikaci a sluzeb KN).
UZivatelské jméno je vygenerovano automaticky a je zobrazeno ve webové aplikaci Sluzba sledovdni
zmén udaji o nemovitostech. Sprava Gc¢tu pro webovou sluzbu je mozna ve www rozhrani aplikace.

=  Autentizace k Uctu je provadéna na zakladé ID uZivatele a hesla.

= V pfipadé neuspésné autentizace nebo autorizace uZivatele je vracena chyba WS-Security (viz kapitola
3.5).

= (cet se automaticky zamykd po tfech neuspé$nych piihlasenich na dobu 15 minut. Uéet je mozné
odemknout pred vyprSenim casového limitu ve www rozhrani aplikace.

3.6.4 Informace o chybach

Chyby na urovni pfenosového protokolu

Chyby na drovni prenosového protokolu (HTTPS a dalSich protokolll niznich vrstev) budou feSeny
standardnimi mechanismy pouzitych protokoll v pfislusnych vrstvach. Sluzba se nebude pokouset
zpracovat zadnou zpravu, u niz doslo k selhani prfenosu na Urovni pfenosového protokolu, ani nebude

! https://ozs.cuzk.gov.cz
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generovat zvlastni chybové zpravy. Sluzba také vtomto pripadé neprovadi auditni zdaznam do logu
pfichozich zprav.

Chyby na aplikacni urovni

WS vraci odpovéd, ve které je v ramci SOAP Body v elementu ,vysledek” vidy minimdlné jeden element
“zprava“. Ten obsahuje bud informace o Uspésné provedené operace nebo chybové hlaseni z dlivodu
chyby pfi zpracovani. Vystupni format odpovédi je popsan v kapitole 3.3.

Kontrola formatu poloZek je dvoji, ta prvni je na Urovni parsovani XML podle platného XSD a format chyb
je popsan v kapitole 3.2.

Chyby z autentizace a autorizace pomoci WS-Security jsou popsdny v kapitole 3.5.

Webova sluzba SSZ sdili s webovymi sluzbami WSDP spoleény Ciselnik chyb na aplikaéni Urovni a vyuziva z
néj nasledujici polozky:

Kéd | Text chyby

0 Pozadovana akce byla Uspésné provedena.

205 Platnost Vaseho hesla vyprsela. Zmérnite jej.

206 Zbyvajici pocet dnli platnosti hesla Vaseho Gctu je %, zménte prosim do této doby heslo.

207 Nemate pridélena prdva nutna pro pfistup do aplikace.

385 Nastala neocekdvana chyba aplikace. Chybé byl pridélen identifikator %.

392 Dle zadanych kriterii nebyla nalezena zadna data.

401 Pozadavek maxPocet prekrocil aplika¢ni omezeni webové sluzby.

402 Pozadovany identifikator idOd neexistuje.

Znak % je nahrazen detaily.
3.6.5 Vytvareni auditnich zaznamti

Auditni zaznamy se vytvareji a uchovavaji v pfipadé téchto typl udalosti:
e (spésna autentizace a autorizace k WS, neuspésny pokus o autentizaci k WS
e vyskyt chyby

Auditni zaznam obsahuje nejméné tyto udaje:
e identifikace Zadatele o sluzbu (ID uZivatele)
e (as pfrijeti Zadosti o sluzbu (prevzat ze systémového Casu serveru synchronizovaného s ntp
serverem)
e vysledek poskytnuti sluzby/informace, tj. zda sluzba byla nebo nebyla poskytnuta

Tyto auditni zdznamy se uchovavaji v systému po dobu 1 roku .
3.6.6 Informace o preruseni sluzby

Poskytnuti standardizovaného Udaje ze strany poskytovatele webové sluzby SSZ s informaci o pripadném
preruseni poskytovani této webové sluzby je provadéno:
e v pfipadé funkénosti webové sluzby SSZ — formou informacniho textu, ktery je soucasti kazdé
odpovédi webové sluzby v elementu ,vysledek”.
Texty budou mit ve vétsiné pfipadld omezenou dobu platnosti (napf. od 24.7.2013 22:00 do
26.7.2013 19:00) a budou se zapisovat do odpovédi pouze po tuto dobu platnosti.
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4. Weboveé sluzby Sluzby sledovani zmén na zkousku (WSSSZZ)

Pro vyzkouseni webovych sluzeb Sluzby sledovani zmén a vyladéni klientskych aplikaci jsou zpFistupnény
webové sluzby Sluzby sledovani zmén na zkousku (dale jen WSSSZZ). Adresa sluzeb na zkousku je
https://ozstrial.cuzk.cz/trial/ws.

Ukazky dostupnych metod sluzby s vypisem vstupnich a vystupnich parametr(i véetné vsech hodnot a
chybovych hlaseni jsou k dispozici na https://wsdptrial.cuzk.gov.cz/trial/dokumentace/ws29/ozs/ pro
verzi 2.9.

Pro pfistup k WSSSZZ je k dispozici:
e uzivatelské jméno: demo
e heslo: demo

Webové sluzby na zkousku jsou provozovany ve stejnych verzich, jako jsou verze provoznich webovych
sluzeb Sluzby sledovani zmén nebo o verzi vyssi pro otestovani zmén v nadchazejici verzi. Testovani
probiha nad anonymizovanymi daty.

Soubory WSDL a XSD jsou kdispozici ke stazeni na naSich webovych strankach
https://cuzk.gov.cz/Katastr-nemovitosti/Poskytovani-udaju-z-KN/Sledovani-zmen/Popis-webove-
sluzby-pro-sledovani-zmen-udaju-o-nem.aspx v ¢asti Popis.
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